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摘要：针对基于变异技术的第三方 ＣＯＭ（ｃｏｍｐｏｎｅｎｔｏｂｊｅｃｔｍｏｄｅｌ）构件安全性异常的自动检测问
题，设计实现了一个第三方构件安全性测试原型系统 ＴＣＳＴＳ（ｔｈｉｒｄｐａｒｔｙｃｏｍｐｏｎｅｎｔｓｅｃｕｒｉｔｙｔｅｓｔｉｎｇ
ｓｙｓｔｅｍ）．ＴＣＳＴＳ系统的主要功能模块有构件接口分析模块、参数变异测试模块、条件变异测试模块、状
态变异测试模块和安全分析模块．构件接口分析模块能分析得到被测试构件的接口方法和参数信息；
在参数变异测试模块中，采用参数变异测试用例生成算法生成参数变异值集合进行变异测试；在条件

变异测试模块中，生成违背前置条件的测试用例并结合后置条件检测条件语句中是否存在安全漏洞；

在状态变异测试模块中，基于行为冲突算法和条件冲突算法变异可扩展有穷状态机以生成冲突序列，

进而参照变异前序列进行安全性测试，最终通过安全分析模块生成测试报告．试验结果表明：所设计
实现的ＴＣＳＴＳ原型系统具有自动化程度高、操作简单以及测试效果较好的特点；ＴＣＳＴＳ对异常序列的
检测率达到了２０％以上，表明ＴＣＳＴＳ能够较好地对构件中状态相关的安全漏洞进行检测．
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ｍｕｔａｔｅＥＦＳＭａｎｄｇｅｎｅｒａｔｅｃｏｎｆｌｉｃｔｓｅｑｕｅｎｃｅｓ．Ｔｈｅｓｅｃｕｒｉｔｙｔｅｓｔｉｎｇｏｆｃｏｎｆｌｉｃｔｓｅｑｕｅｎｃｅｓａｆｔｅｒｍｕｔａｔｉｏｎ
ｗａｓｉｍｐｌｅｍｅｎｔｅｄ．ＴｈｅｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅＴＣＳＴＳｈａｓｇｏｏｄｏｐｅｒａｔｉｏｎａｌａｂｉｌｉｔｙａｎｄｔｅｓｔｉｎｇａｂｉｌｉｔｙ．Ｔｈｅ
ｄｅｔｅｃｔｉｏｎｒａｔｅｏｆａｂｎｏｒｍａｌｓｅｑｕｅｎｃｅｂｙＴＣＳＴＳｉｓｍｏｒｅｔｈａｎ２０％，ｗｈｉｃｈｉｎｄｉｃａｔｅｓｔｈａｔＴＣＳＴＳｃａｎｄｅｔｅｃｔ
ｔｈｅｓｔａｔｅｒｅｌａｔｅｄｓｅｃｕｒｉｔｙｖｕｌｎｅｒａｂｉｌｉｔｉｅｓｉｎｔｈｅｃｏｍｐｏｎｅｎｔｓｅｃｕｒｉｔｙｔｅｓｔｉｎｇ．
Ｋｅｙｗｏｒｄｓ：ｓｅｃｕｒｉｔｙｔｅｓｔｉｎｇ；ｔｈｉｒｄｐａｒｔｙｃｏｍｐｏｎｅｎｔ；ｐａｒａｍｅｔｅｒｍｕｔａｔｉｏｎｔｅｓｔ；ｃｏｎｄｉｔｉｏｎｍｕｔａｔｉｏｎｔｅｓｔ；

ｓｔａｔｅｍｕｔａｔｉｏｎｔｅｓｔ

　　构件技术的快速发展使得更多的软件商购买并
使用第三方构件产品［１－２］，包括一些对安全性有着

极强要求的关键软件（如军事、医疗、银行、铁路及

金融等行业软件）．基于构件的软件工程（ｃｏｍｐｏ
ｎｅｎｔｂａｓｅｄｓｏｆｔｗａｒｅｅｎｇｉｎｅｅｒｉｎｇ，ＣＢＳＥ）目前已经成
为整个软件工程领域的研究热点［３－４］，ＣＢＳＥ的出现
使得软件开发效率有了很大程度上的提高，软件运

维的成本也得到了一定程度的降低，但安全性问题

还未能被有效解决，故而一直困扰着构件开发者以

及使用者．第三方构件是指除了构件销售商和使用
者之外的第三方组织或者个人开发的构件，而第三

方构件的设计说明文档和源码不对构件使用者公

开，导致构件使用者无法知晓构件的设计原理和架

构，因此开发第三方构件存在很大的隐忧［５］．为了
尽可能地降低隐忧程度，需要利用相关技术对构件

或者构件系统进行必要测试［６］，然而现如今仍然缺

少针对构件安全性的较为有效的测试方法，已存在

的一些构件测试方法主要适用于存在详尽需求说明

和源代码的构件，对高度独立且说明文档及源码不

被使用者知晓的第三方构件则显得无能为力，因此，

设计并实现一种有效的针对第三方构件的安全性测

试原型系统具有深远的研究意义［７－８］．
对软件测试的研究主要从理论、技术、辅助工具

和管理这４个方面进行，其中，设计和实现一个便
捷、高效的软件测试原型系统具有很强的现实和应

用意义．ＣＯＭ构件是由微软公司开发、运行在 Ｗｉｎ

ｄｏｗｓ平台下、使用最广泛的一种构件，文中拟针对
第三方ＣＯＭ构件，基于前面研究的条件和参数变异
测试用例生成方法和状态变异［９］测试用例生成方

法，讨论如何设计并实现一个第三方构件安全性测

试原型系统（ｔｈｉｒｄｐａｒｔｙｃｏｍｐｏｎｅｎｔｓｅｃｕｒｉｔｙｔｅｓｔｉｎｇ
ｓｙｓｔｅｍ，ＴＣＳＴＳ）．ＴＣＳＴＳ主要从参数变异模块、条件
变异模块、状态变异模块３个方面对注入多个漏洞
的构件实施安全性测试，并进行分析．

１　系统总体模块框架

ＴＣＳＴＳ是在 Ｗｉｎｄｏｗｓ７平台上使用 ＶｉｓｕａｌＳｔｕ
ｄｉｏ２００８开发工具和 Ｃ＃语言开发的一个针对 ＣＯＭ
构件的安全性测试系统，其主要有以下功能：① 对
待测的ＣＯＭ构件进行接口分析，得到必要的构件方
法以及参数等信息；② 对参数进行变异，并对参数
变异后的构件进行变异测试；③ 分析方法的前置
及后置条件，生成符合前置条件要求的测试用例，然

后对这些测试用例进行条件变异并对测试用例进行

变异测试；④ 对待测构件的方法序列进行转换，使
其转换成ＵＭＬ中的可扩展状态图，然后针对 ＥＦＳＭ
进行变异，从而生成行为冲突序列及条件冲突序列，

最后对上述不可达的冲突序列进行执行，并对其进

行状态变异测试；⑤ 对经过参数变异、条件变异和
状态变异后得到的测试用例进行安全性分析，生成构

件安全检测报告．图１为ＴＣＳＴＳ系统的总体结构图．

图１　ＴＣＳＴＳ系统总体结构图
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　　对图１中的主要功能模块做如下简单介绍，其
中的核心模块在第２－４节中进行详细讨论．
１．１　构件接口分析模块

在ＴＣＳＴＳ原型系统中，通过分析构件类型信息
（ＴｙｐｅＩｎｆｏ）获得与构件接口方法相关的详细信息．
ＴＣＳＴＳ原型系统提取 ＣＯＭ构件或者动态链接库中
的类型库文件，类型库文件既可以是单独的二进制

文件（．ｔｌｂ）、动态链接库文件（．ｄｌｌ），也可以是可执
行文件（．ｏｌｂ，．ｅｘｅ）中的资源．对类型库进行分析得
到以下４个信息：
１）类型库的名称以及类型库版本信息．
２）类型信息的数目．
３）每个类型信息的接口类型（如 Ｉｎｔｅｒｆａｃｅ，Ｄｉｓ

ｐａｔｃｈ等）、函数的数目及变量的数目．
４）构件方法名、方法的参数名、参数的数量、参

数的类型、返回值的类型以及调用的类型等．
ＴＣＳＴＳ使用ＸＭＬ技术将从安全需求说明 ＲＳＦ

中提取获得的相关信息，如前置及后置条件、参数值

约束等，存储到 ＸＭＬ文档中，为后续变异过程提供
方便．
１．２　参数变异模块

参数变异模块的主要功能是依据参数类型和与

之有联系的全部变异算子产生变异值集合以生成易

触发异常的数据，然后通过组合分析减少测试用例

集的数量，根据参数值约束和参数间关系约束将符

合需求的所有测试用例挑选出来，接着执行方法序

列以及漏洞检测算法，从而检测构件是否含有安全

漏洞．
１．３　条件变异模块

条件变异模块实现的主要功能是：一方面根据

前置条件生成满足要求的测试用例，然后在方法中

代入测试用例并执行，如果在执行过程中方法出现

异常或者方法与后置条件相违背，那么说明存在安

全漏洞；另一方面，将所有违反前置条件的测试用例

代入到方法中加以运行，若方法在运行过程中出现

异常或者方法满足后置条件约束，那么此方法中有

安全异常的存在．
１．４　状态变异模块

状态变异模块首先考虑可扩展的有穷状态机

ＥＦＳＭ与构件方法序列之间的联系，通过对构件执
行序列和安全需求说明将方法序列进行转换，得到

符合要求的 ＥＦＳＭ；然后根据 ＥＦＳＭ在有穷状态机
ＦＳＭ上添加警戒条件以及操作等相关信息时会生
成不可达序列这一特征，利用预先定义的条件冲突

和行为冲突这２个概念设计变异算子和测试用例生
成算法，从ＥＦＳＭ上生成冲突的不可达序列；最后，
通过运行这些冲突序列并采用状态变异漏洞检测算

法，检测出第三方构件是否含有安全漏洞．
１．５　安全分析模块

ＴＣＳＴＳ原型系统安全分析模块的主要工作是实
现３个安全漏洞检测算法，分别是与参数变异相对
应的ＳＶＤＡＰＭ、与条件变异相对应的 ＳＶＤＡＣＭ以及
与状态变异相对应的 ＳＶＤＡＳＭ安全漏洞检测算法，
然后使用上述３个算法检测第三方构件是否含有安
全漏洞，同时整理获取构件的安全检测报告．

２　参数变异测试

参数变异测试首先需要生成变异值集合，该集

合是根据参数类型并利用与之相关联的全部变异算

子生成所得，如果是数值型的参数则选择所有与值

约束相符合的值，如果是非数值型参数则选择所有

与值约束相违背的值；然后采用组合分析的方法对

生成的参数值集合进行处理生成测试用例集，对

测试用例集进行遍历操作并挑选出所有与参数约

束表达式不相符合的测试用例．如果在执行过程
中有异常方法的出现或者方法与后置条件相违

背，那么此方法中有安全漏洞的存在，继而保存异

常方法和测试用例等信息．参数变异测试的框架
图如图２所示．

图２　参数变异测试框架图

对图２中的核心模块描述如下：
１）测试用例序列集生成．测试用例序列集通过

基于参数约束的测试用例生成算法（ＴＣＧＰＣ）生成，
该算法的主要思想是依据方法参数的类型去调用单

参数变异值函数（ＳＰＭＶ）以得到基于算子的数据
集，然而数据集过于庞大，因此需要借助组合思想实
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现生成测试用例，接着根据参数间约束（ｒｅｌＣＳ）将所
有无法满足约束的测试用例排除在外．

ＴＣＧＰＣ算法首先对方法中的任意参数都调用
ＳＭＰＶ方法，并结合所有与参数类型有联系的算子
生成值集合．接着将参数的值约束作为判断的标准
对值集合进行挑选，如果参数的类型是数值型的，则

挑选所有符合值约束的值，否则选择所有与值约束

不相符合的值．如果方法中仅仅只有１个参数，那么
返回相应的值集；如果有２个参数，则进行组合覆
盖；如果参数个数等于或者大于３，那么进行３因素
组合覆盖以缩小测试用例集；最后挑选出所有违反

参数约束的测试用例．
２）参数变异．参数变异需要借助 ＳＰＭＶ函数，

该函数的主要思想是借助参数的类型和与此参数有

关联的所有算子，生成比较容易产生安全漏洞的测

试数据．ＳＰＭＶ函数将参数分为整型、字符型、字符
串型、布尔型、指针型、浮点型、数组型和结构型等类

型，不同类型的参数和与之有联系的所有变异算子

可以生成容易产生变异的值集合．
３）参数变异安全漏洞检测算法．遍历所有方法

序列中的方法是参数变异安全漏洞检测算法

（ＳＶＤＡＰＭ）的主要思想，当方法序列中的方法存在
参数时，则需要采用 ＴＣＧＰＣ算法以生成测试集；然
后依次将测试用例代入方法中并执行 ＳＶＤＡＰＭ算
法进行检测操作运行，如果执行检测操作后得到的

结果与预期值存在差异，那么认为此测试用例是有

效的；最后将参数变异后的测试用例以及注入参数

变异后的方法信息记录到检测报告中．

３　条件变异测试

条件变异测试的目标是测试前置条件中的关系

表达式，从而生成２类测试用例：一类是满足前置条
件的测试用例，另一类是与前置条件相违背的测试

用例．然后根据后置条件，检验条件判断语句中是否
含有安全漏洞的隐患．条件变异测试的框架及框架
图见图３．

图３　条件变异测试框架图

对图３中的核心模块描述如下：
１）前置条件变异．前置条件变异过程通过前置

条件变异算法（ＰＣＭＡ）实现，ＰＣＭＡ算法的目标是
产生所有导致前置条件为假的表达式．不妨假设前
置条件中子项数量是 ｍ，算法步骤如下：① 依据函
数ＲＲＦ（Ｓ０）获得了所有属于第１个子项的变异式；
② 遍历这些变异式 ｔ，然后通过函数 Ｅｘｃｌｕｓｉｖｅ对其
进行判断，可知道２个变异式之间不存在互斥关系，
那么将这２个变异式并入到变异后的前置条件 Ｔ
中；③ 重复①，②步直到执行到Ｓｍ为止．
２）条件变异安全漏洞检测算法．条件变异安全

漏洞检测算法（ＳＶＤＡＣＭ）依次对各个方法序列中的
方法进行检验，如果方法中存在前置条件，则采用基

于约束方程组的测试用例生成算法（ＴＣＥＳ）生成合
法的测试数据，如果这些生成的测试数据中有异常

出现或者与后置条件不相符合的情况，那么则表明

构件中含有安全漏洞．此外，调用 ＰＣＭＡ算法对前
置条件进行变异操作，并生成所有与前置条件相违

背的测试用例，如果运行这些生成的测试用例，产生

的结果没有异常且运行的结果与预期有差异，那么

方法中有漏洞的存在；如果方法中没有前置条件的

存在，则通过边界值方法和随机值方法获取测试用

例，然后通过结合后置条件判断方法判断是否含有

安全漏洞．

４　状态变异测试

状态变异测试是基于变异技术的第三方构件安

全性测试原型系统中一个极其重要的模块，状态变

异测试的框架图见图４．

图４　状态变异测试框架图

状态变异测试模块中核心模块功能说明如下：

１）ＥＦＳＭ转换器．方法的集合可以被看作构件
中的方法执行后生成的方法序列集，而变异测试中

的ＥＦＳＭ可以被看作是状态的集合，ＥＦＳＭ中状态
间的相互转换与方法的执行次序相类似，关系表达

式可以对方法中的前置条件、后置条件以及在 ＥＦ
ＳＭ中的警戒条件全部进行表示．综上所述，对 ＥＦ
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ＳＭ转换器的功能可做如下概括：通过对构件中的
方法序列以及 ＥＦＳＭ进行关联性分析，将构件中的
方法执行序列转化成与之对应的ＥＦＳＭ．
２）变异体生成器．当ＥＦＳＭ转换器将构件的方

法执行序列转换为 ＥＦＳＭ之后，变异体生成器开始
执行，它的作用是设计一些将执行序列变为不可达

的冲突序列的变异算子，通过这些变异算子对 ＥＦ
ＳＭ进行变异．这些变异算子主要包括：添加新的迁
移状态和改变现有的迁移状态．
３）行为冲突序列生成算法．行为冲突序列生成

算法（ＯＣＧＡ）的主要功能是对变异的 ＥＦＳＭ进行遍
历操作，从中挑选出符合行为冲突特征的不可达序

列．ＯＣＧＡ算法步骤如下：① 先依据 ＥＦＳＭ拓扑序
列图的开始状态，从而依次得到状态图的拓扑序列；

② 需要把拓扑序列转化为迁移序列 Ｔ，Ｔ满足所有
最后得到的冲突序列从起始的方法开始．如果 ＥＦ
ＳＭ中不存在环结构，那么直接得到其拓扑结构；如
果存在环结构，那么依据拓扑序列的求解步骤对其

进行求解．
４）条件冲突序列生成算法．条件冲突序列集Ｗ

是由条件冲突序列生成算法（ＣＣＧＡ）借助变异的
ＥＦＳＭ图生成，这也是 ＣＣＧＡ算法的主要功能．
ＣＣＧＡ算法的处理过程与ＯＣＧＡ算法的处理过程相
类似，主要区别是 ＣＣＧＡ算法需要判断迁移条件 ｔｉ
和后续迁移ｔｋ中的警戒条件 ｙ值域的交集是否为
空集，如果交集是空集，那么此交集是条件冲突

序列．
５）测试用例生成器．测试用例生成器的作用是

采用ＣＣＧＡ和ＯＣＧＡ对变异后的 ＥＦＳＭ进行遍历，
为了保证获得的构件执行路径能从起始方法为头节

点，需要得到ＥＦＳＭ的迁移拓扑序列，并据此判断当
前迁移和后续迁移中是否包含冲突迁移，然后在当

前运行的迁移路径中将ＥＦＳＭ拓扑序列的起始方法
保存．
６）安全漏洞检测算法．状态变异安全漏洞检测

算法（ＳＶＤＡＳＭ）的执行顺序如下：首先执行 ＯＣＧＡ
算法和ＣＣＧＡ算法，获得行为冲突和条件冲突２类
序列集；然后合并行为冲突和条件冲突这２类序列
集，并遍历集合中的所有集合；接着构造序列中满足

条件的约束方程组，并根据此方程组求得方法输入

参数的取值；最后依次在方法中代入所取得的参数

值，并对冲突序列进行执行操作，若冲突序列中的

每个方法都被执行，那么证明构件中包含有安全

漏洞．

５　系统实现及测试环境

５．１　系统实现
为了实现 ＴＣＳＴＳ原型系统的功能，系统界面使

用了窗口浮动技术，并将主界面切分成多个不同的

版块，每个版块不断增加相应的控制条以符合各个

需求．窗口浮动技术能够将一个窗体内的控件任意
拖动到需求的位置，该技术的实现主要包括了

ＤｏｃｋＰａｎｅｌ类、ＤｏｃｋＷｉｎｄｏｗ类、ＤｏｃｋＰａｎｅ类和 Ｄｏｃｋ
Ｃｏｎｔｅｎｔ类４个类，Ｄｏｃｋｐａｎｅｌ类从 Ｓｙｓｔｅｍ．Ｗｉｎｄｏｗｓ．
Ｆｏｒｍｓ．Ｐａｎｅｌ类继承而来，ＤｏｃｋＰａｎｅｌ类能自动管理
附加的窗体．

ＴＣＳＴＳ界面设计的主要步骤如下：① 创建一个
多文档窗体；② 设置 ＤｏｃｋＰａｎｅｌ的 ＤｏｃｕｍｅｎｔＳｔｙｌｅ：
ＤｏｃｋＰａｎｅｌ．ＤｏｃｕｍｅｎｔＳｔｙｌｅ＝ＤｏｃｕｍｅｎｔＳｔｙｌｅ．Ｄｏｃｋｉｎｇ
Ｍｄｉ；③ 实现窗口停靠技术，使得界面能够在任意
位置进行停靠．
５．２　测试环境

ＴＣＳＴＳ原型系统是在 ＶｉｓｕａｌＳｔｕｄｉｏ．ＮＥＴ２００８
平台上，采用 Ｃ＃程序设计语言开发而成．ＴＣＳＴＳ可
以对构件进行参数、条件和状态３个方面的变异操
作，然后分别调用前面研究的３个安全漏洞检测算
法检测构件是否有安全漏洞的存在．在 ＴＣＳＴＳ原型
系统中，生成的测试用例被自动保存在本地文件中，

变异后的测试用例同样被保存在本地文件中，最后

依据前面研究的检测算法对构件进行安全检测，完

整的检测过程如图５所示．

图５　ＴＣＳＴＳ测试过程

ＴＣＳＴＳ原型系统首先对待测构件进行接口分析获
得构件的接口信息；然后从构件的描述和ＩＤＬ等信息
中获得构件的安全需求规约；接着对测试用例执行变

异操作，并调用对应的检测算法对构件进行变异检
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测；最后将结果整理成构件安全漏洞检测报告．图６
是ＴＣＳＴＳ原型系统在正常操作下的系统环境快照．

图６　ＴＣＳＴＳ系统快照

６　系统测试结果分析

为了验证 ＴＣＳＴＳ原型系统的效果，对其进行多
次试验验证，测试试验分别从参数变异测试、条件变

异测试和状态变异测试３个方面展开．
６．１　参数变异测试

为了 验 证 参 数 变 异 测 试 的 有 效 性，对

ＴｅｓｔＰａｒａｍ．ｄｌｌ构件进行试验验证，构件信息如下：构
件名，ＴｅｓｔＰａｒａｍ．ｄｌｌ；方法个数，７；代码行数，８５；植
入错误个数，７．该构件为笔者根据试验环境开发设
计的构件．图７比较了采用参数变异方法、随机方法
ＦＵＺＺ和边界值方法生成测试用例有效性．

图７　参数变异检测结果

由图７可见，有效的测试用例数量随着生成的
测试用例数量的增加而不断增加；３种方法中，采用
边界值方法对构件进行检测得到的检测率最低，采

用参数变异方法的检测率最高；另外，参数变异方法

的优势也随着测试用例个数不断增加而越来越明显．
６．２　条件变异测试

为了验证条件变异测试的有效性，对 ＴｅｓｔＣｏｎ

ｄｉＤｌｌ．ｄｌｌ构件进行了试验验证，构件信息如下：构件
名，ＴｅｓｔＣｏｎｄｉＤｌｌ．ｄｌｌ；方法个数，６；代码行数，６３；植
入错误个数，６．该构件为笔者根据试验环境开发设
计的构件．

为了得到不同的方法所产生的用例个数以及其

覆盖的错误数２类数据，需要对构件ＴｅｓｔＣｏｎｄｉＤｌｌ中
的ＧｅｔＬａｒｇｅｓｔ方法采用不同的方法进行检测，表 １
分别是由条件变异法、判定覆盖法、条件覆盖法以及

条件组合覆盖法４种方法检测而得的数据．

表１　构件ＴｅｓｔＣｏｎｄｉＤｌｌ．ｄｌｌ的检测结果
测试方法 测试用例数 覆盖的错误数

条件变异 ２７ １
判定覆盖 ２ ０～１
条件覆盖 ２ ０～１

条件组合覆盖 ８ ０～１

　　由表１可见，判定覆盖法、条件覆盖法以及条件
组合覆盖法无法检测到确切的错误个数，并且这３
种测试方法产生的测试用例均被条件变异法产生的

测试用例所包含．根据条件变异法所产生的测试用
例数目，可知该方法能产生全部可能的测试用例，通

过检测可知，这些错误均是由ＲＲＦ算子所引起．
６．３　状态变异测试

为了验证状态变异测试的有效性，对５个构件
分别进行试验验证，构件信息如表２所示．这些构件
部分来源于开源网站，部分为笔者根据试验环境开

发设计的构件．
表２　５个构件的信息

构件名 方法数 植入错误个数／个
ＢａｎｋＴｒａｎｓａｃｔｉｏｎ．ｄｌｌ ６ ３
Ｅｘａｍｉｎｅ．ｄｌｌ ６ ２
Ｃａｌｃｕｌａｔｏｒ．ｄｌｌ ９ ４
Ｏｒｄｅｒ．ｄｌｌ ８ ３

ＢｅｖｅｒａｇｅＶｅｎｄｉｎｇ．ｄｌｌ ７ ３

　　表 ３给出了对 ＢａｎｋＴｒａｎｓａｃｔｉｏｎ．ｄｌｌ，Ｅｘａｍｉｎｅ．
ｄｌｌ，Ｃａｌｃｕｌａｔｏｒ．ｄｌｌ，Ｏｒｄｅｒ．ｄｌｌ以及 ＢｅｖｅｒａｇｅＶｅｎｄｉｎｇ．
ｄｌｌ这５个被测试构件进行状态变异测试后的结果，
测试试验主要从表３中列出的４个方面入手，其中
序列检测率是指有效的序列数目占冲突序列总数的

百分比．
表３　５个构件的检测结果信息

构件名
行为冲突

序列数

条件冲突

序列数

有效的

序列数

序列检测率／
％

ＢａｎｋＴｒａｎｓａｃｔｉｏｎ．ｄｌｌ １４ ６ ４ ２０．０
Ｅｘａｍｉｎｅ．ｄｌｌ ９ ６ ４ ２６．７
Ｃａｌｃｕｌａｔｏｒ．ｄｌｌ ２３ ２０ １１ ２５．６
Ｏｒｄｅｒ．ｄｌｌ ２０ １２ ８ ２５．０

ＢｅｖｅｒａｇｅＶｅｎｄｉｎｇ．ｄｌｌ １９ ６ ７ ２８．０
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　　由表３数据可知，产生冲突序列的数目与构件
中方法的数目成正比；由于序列检测率维持在２０％
及以上，因此状态变异测试方法能比较好地对构件

中的安全漏洞进行检测．

７　结　论

实现的ＴＣＳＴＳ原型系统主要有以下几个优点：
１）强大的变异功能．ＴＣＳＴＳ原型系统能分别从

构件的参数、条件和状态这３个方面进行变异操作，
可以有效地触发第三方构件的安全漏洞．
２）强大的变异测试功能．ＴＣＳＴＳ原型系统能够

分别对构件进行参数变异测试、条件变异测试和状

态变异测试．
３）测试原型系统的自动化程度比较高，大部分

操作由系统自动完成，仅有少许操作需要人工参与．
４）测试工程通过对测试项目的有效管理，实现

了对部分资源的重新利用，通过重现测试活动的方

式更好地对测试结果进行了对比分析．
到目前为止，文中在第三方构件安全性测试方

面做了一些探索工作，实现的 ＴＣＳＴＳ原型系统仍然
存在以下几点不足：

１）ＴＣＳＴＳ原型系统仍然没有实现全自动化，不
能自动存取某些相关信息，如参数值约束、条件约束

等信息．
２）ＴＣＳＴＳ原型系统中测试的试验对象主要是

ＣＯＭ构件，在今后需要对系统进行改进以取得更强
的适应性．
３）ＴＣＳＴＳ原型系统没有能够提供完整的构件

安全等级评估机制．
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